4 Goteborgs
P4 Stad

Forvaltningen for
funktionsstods anvisning for Al

Reglerande styrande dokument

» Anvisning




Goteborgs Stads styrsystem

A
& i
o 0 &
G N
S 3 @
Ve > ¥
o & a®
& S
Q' (@
| Q &
Vara Qe“ R
utgangspunkter &
var
systematik

Styrande dokument

Férhallningssatt

Organisation och samordning

Roller och ansvar Vara

Utgangspunkterna for styrningen av Goteborgs
Stad &r lagar och forfattningar, den politiska
viljan och stadens invénare, brukare och kunder.
For att forverkliga utgdngspunkterna behovs
forutsattningar av olika slag. Stadens politiker
har mojlighet att genom styrande dokument
beskriva hur de vill realisera den politiska viljan.
Inom Goteborgs Stad géller de styrande
dokument som antas av kommunfullméktige och
kommunstyrelsen. Darutover faststéller nimnder
och bolagsstyrelser egna styrande dokument for
sin egen verksamhet. Kommunfullméktiges
budget ar det Gvergripande och 6verordnade
styrande dokumentet for Goteborgs Stads
namnder och bolagsstyrelser.

Om Goteborgs Stads styrande
dokument

Goteborgs Stads styrande dokument &r vara
forutséttningar for att vi ska gora rétt saker pa
ratt sétt. De anger vad ndmnder/styrelser och
forvaltningar/bolag ska gora, vem som ska gora
det och hur det ska gdras. Styrande dokument ar
samlingsbegreppet for dessa dokument.

Stadens grundldggande principer sdsom
demokratisk grundsyn, principer om ménskliga
rattigheter och icke-diskriminering omsétts i
praktisk verksamhet genom att de integreras i
stadens ordinarie beslutsprocesser. Beredning av
och beslut om styrande dokument har en stor
betydelse for forverkligandet av dessa principer i
stadens verksamheter.

De styrande dokumenten ska gora det tydligt
bade for organisationen och for invénare,
brukare, kunder, leverantorer, samarbetspartners
och andra intressenter vad som forvéntas av
forvaltningar och bolag. De styrande
dokumenten ligger till grund for att utkrdva
ansvar ndr vi inte arbetar i enlighet med vad som
ar beslutat.
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Inledning

Syftet med denna anvisning

Anvisningen syftar till att géra dig som medarbetare trygg i ditt ansvar nér du anvénder
Al i ditt arbete och vid utveckling av nya Al-system och modeller. Malet &r att pa ett
ansvarsfullt sétt frimja innovation. Anvisningen grundar sig till stor del i de lagar,
forordningar och regler som forvaltningen, dess chefer och medarbetare redan lyder
under.

Viktiga perspektiv som alla medarbetare behover ha med sig i arbetet med Al &r
integritet, fortroende, transparens, etik och informationssikerhet.

Allt eftersom nya lagar, férordningar och regler kopplat till Al tas fram av andra
myndigheter kommer denna anvisning att justeras. Sékerstill darfor att du anvénder
senaste versionen av anvisningen nér du anvéinder dig av Al och/eller utvecklar system
med hjilp av Al

Vem omfattas av anvisningen

Denna anvisning géller for alla medarbetare i forvaltningen for funktionsstod.

Bakgrund

Artificiell intelligens (Al) ar ett omrdde som véicker allt storre intresse och paverkar vart
samhélle pad manga sétt. Exempel dr Al-system eller Al-modeller for allménna d&ndamal
som ChatGPT eller andra chatbottar. Utvecklingen inom Al-omradet gar extremt fort. Al
kan bidra med nytta i vardagen genom att till exempel forbéttra sjukvérden, underlétta
tillgangen till information, utbildning och praktik samt géra arbetsplatser/organisationer
sdkrare. Samtidigt finns det ocksa nagra centrala utmaningar och risker med Al. Bland
annat kan Al-system inkrékta pd ménniskors integritet, vara ett hot mot organisationers
sidkerhet, forstirka och reproducera diskriminering samt sprida falsk information.

I samband med att det europiska radet antog sin standpunkt om Al betonades & ena sidan
betydande samhélleliga och ekonomiska fordelar med Al inom en miangd omréden och a
andra sidan vikten av att skydda integriteten och garantera sdkerheten. Rédet ville ha en
sédker, laglig och tillforlitlig Al med respekt for de grundlidggande réttigheterna. Det vill
sdga att Al-system som anvédnds inom EU &r ménniskocentrerade och tillforlitliga och
att en hog skyddsniva sékerstills for individers hélsa, siikerhet och grundliggande
rittigheter. Denna stdndpunkt blev grunden till Férordningen om artificiell intelligens
eller EU:s Al-akt, i Sverige kallad Al-forordningen.

Malet med forordningen é&r att skapa en trygg och etisk hallbar miljo for Al-innovation.
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Al-forordningen

Al-forordningen trddde i kraft 21 maj 2024 men borjar tillimpas successivt darfor ér det
viktigt att redan nu vara medveten om vad som kommer. Det géller i stor utstrackning for
Al-system med hog risk som kommer att omfattas av sérskilda krav. Kommuner och
regioner tréiffas i stor utstrackning av de omraden som é&r relevanta for hogrisk Al
exempel medicinsk utrustning och l6sningar avsedda att anvéndas for att beddma om
fysiska personer har rétt till bidrag. Al-forordning bdrjar tillimpas:

- 2 februari 2025 - forbuden, definitionerna och bestimmelserna om Al-kompetens
borjar tillampas.

- 2 augusti 2025 — reglerna om styrning och skyldigheter for Al for allménna
dandamal borjar tillimpas.

- 2 augusti 2027 — skyldigheter for Al-system med hog risk som klassificerad som
system med hog risk (eftersom de ér inbyggda i reglerade produkter) borjar
tillimpas.

Grundtanken med ett harmoniserat regelverk for Al ar att sékerstélla att Al-system pa
EU-s marknad ar sékra och respekterar mianskliga rittigheter. Det ar en forutsittning for
att underldtta innovation och investeringar i Al. Férordningens réttsliga ram omfattar hela
Al-systemets livscykel (utveckling, saluforing och anvindning).

Kommuner kan enligt Al-férordningens kontext ses som bade spridare (deployer) och
leverantdr (provider). En spridare &r de som anvénder ett Al-system under eget
Overinseende, medan en leverantor dr de som utvecklar Al-system eller modeller for
allménna &ndamal.

Utgangspunkten i Al-férordningen dr densamma som i Goteborgs Stads riktlinje for
informationsséikerhet — ett riskbaserat forhéllningssétt. AI-férordningen har bestimmelser
om vilka typer av Al-system som inte ska vara tillatna, har hog risk, begransad risk eller
minimal risk och vad som kréavs (fyra risknivaer).

Oacceptabel risk | Al-systemet utgdr ett direkt hot mot individer och &r forbjudet.

Hog risk Al-system som har en negativ paverkan pa sékerhet eller
grundldggande exempel Al-system som omfattas av EU:s
produktlagstiftning for sdkerhet som leksaker eller
medicintekniska produkter eller andra hégrisk Al-system som
kréaver strikta regler (exempel anvandning inom utbildning,
sysselséttning, brottsbekdmpning och migration).

Begrinsad risk Al-system som kan behdva sirskilda transparensataganden for att
informera anvandare om att de integrerar med ett Al-system,
exempel chattbot

Minimal risk De allra flesta Al-system faller inom denna kategori och behdver

dé minimala eller inga regleringar.

I samband med att bestimmelserna borjar gilla kommer EU kommissionen att ta fram
riktlinjer for klassificering av hog risk Al

Forvaltningen for funktionsstdds anvisning for Al

5 (15)



Regeringen har gett tvd myndigheter (DIGG och IMY) 1 uppdrag att ta fram riktlinjer for
anvindning av generativ Al inom den offentliga férvaltningen vilka kommer att redovisas
den 20 januari 2025.

Al och annan lagstiftning och reglering

Al kréver stora dataméngder, som ofta innehéller personuppgifter. Da behover
personuppgiftsbehandlingen utga fran dataskyddsforordningen, lag (2001:454) om
behandling av personuppgifter inom socialtjénsten, forkortas SoLPuL. samt férordning
(2001:637) om behandling av personuppgifter inom socialtjansten, forkortas SoLPuF.

Vid utveckling av Al uppstér ocksé nya informationsméngder i form av exempelvis
killkod, tranings- och valideringsdata. De nya informationsméangderna stéller krav pa
analys utifrdn om nya allménna handlingar skapats vilket utifran arkivlag och
tryckfrihetsforordningen (1949:105) samt offentlighets- och sekretesslagen behover
hanteras pé ett korrekt sétt (till exempel registrering, gallring/krav pa bevarande, sekretess
osv.). Aven sammanstillningar vid anviindning av generativ Al behdver analyseras
utifrén ovan aspekter.

Forvaltningslagen (2017:900) stéller ocksa krav pé legalitet, objektivitet och
proportionalitet samt att vi kunna motivera hur vi har kommit fram till en slutsats i ett
beslut.

Mojligheterna till effektivisering med hjélp av Al-system beddms vara stora inom Staden
och det ar viktigt att ett inforande sker i enlighet med géllande lagstiftning.

Koppling till andra styrande dokument

Styrande dokument Koppling till denna anvisning

system.

Goteborgs Stads plan for digitalisering 2023-2026 Goteborgs Stads styrdokument kring
digitalisering och informationssékerhet tar
inte uttryckligen upp Al, men é&r lika giltiga
for utveckling av Al som av andra digitala

Goteborgs Stads riktlinje for styrning, samordning
och finansiering av digital utveckling och forvaltning

Goteborgs Stads riktlinje for informationssdkerhet
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Anvisning

Perspektiv

Fortroende och transparens

I Goteborgs Stad uppmanas vi att vara nytdnkande och modiga, vilket exempelvis kan
innebéra att testa ny teknik. Samtidigt maste vi, som med alla digitala system, forhélla oss

kritiska och ta ansvar for eventuella konsekvenser.

For att kunna bygga och bibehalla anvéndarnas fortroende for Al-system eller modeller
maste vi kunna férklara hur Al-systemet fungerar. Det betyder att processerna méste
vara transparenta och att det finns en 6ppen kommunikation om Al-systemens kapacitet
och syfte. Beslut méste — i s& stor utstrdckning som mojligt — ga att forklara for dem som
paverkas direkt eller indirekt for utan den typen av information gar det inte att bestrida ett
beslut.

Det &r inte alltid mdjligt att forklara varfor ett Al-system har gett ett visst resultat eller
beslut (och vilken kombination av inputfaktorer som bidrog till det). Dessa sa kallade
”svarta ladan-algoritmer” behdver uppméarksammas sarskilt. I sddana fall kan det behovas
andra étgérder for att skapa forklarbarhet (t.ex. sparbarhet, mdjlighet till granskning och
transparent kommunikation om systemets kapacitet), forutsatt att systemet som helhet
uppfyller grundldggande rattigheter. Den nddvéndiga nivén av forklarbarhet beror i stor
utstrackning pa sammanhanget och pé hur svéra konsekvenserna blir om resultatet ar
felaktigt eller missvisande pé annat sétt.

Detta ansvar har du som medarbetare:

- Du ar ansvarig for den information du lagger in i ett Al-system-modell.
Informationen du ldgger in kan komma att lagras och ateranvéndas. Du kan inte
ta bort eller angra den data du har lagt till.

- Du ska vara medveten om, och kunna forklara hur ett Al-system/modell fungerar
och varfor Al-systemet/-modellen har gett ett visst resultat.

- Du ska tinka kritiskt, utvardera och faktagranska resultatet.

- Du ér ansvarig for hur du anvénder resultatet fran ett Al-system/-modell.

Detta ansvar har du som utvecklar Al-system/-modell:

- Sakerstéll datans integritet och att den data som systemet trénas pé inte innehaller
socialt konstruerade snedvridningar, fel och misstag.

- Processer och data som anvénds ska testas och dokumenteras i varje steg.

- Ge tydlig och proaktiv information till berérda parter om Al-systemets/-
modellens kapacitet och begransningar, s att det gar att skapa rimliga
forvantningar, och kommunicera om hur kraven genomfors. Var 6ppen med att
de har med ett Al-system/-modell att gora.
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Etik

Al-system ska anvéndas pa ett sdtt som respekterar de etiska principerna om respekt for
ménniskans autonomi, skadeforebyggande och forklarbarhet. Vid anvidndande ska vi
sdrskilt uppmérksamma situationer som ror sérbara grupper som barn, personer med
funktionsnedsittning och andra som historiskt sett har varit missgynnade eller riskerar
utanforskap. Det giller dven situationer som utmaérks av bristande balans i fridga om
inflytande och information.

Varje ménniska har ett ”vérde i sig”, som aldrig far forminskas, skadas eller fortryckas av
andra — eller av ny teknik, som Al-system.

Al-system bor forbittra det individuella och kollektiva vélbefinnandet och uppfylla fyra
etiska principer; respekt for mdnniskans autonomi (sjélvbestimmande - vilket gér hand i
hand med socialtjénstlagens intentioner), forebyggande av skada, réttvisa (gar att
overklaga beslut fattat av Al) och forklarbarhet.

Detta ansvar har du som medarbetare:

- Du ska folja gillande lagstiftning och reglering. Ar du osiker behover du ta
kontakt med stodfunktioner inom omrédet for att sikerstélla att det du ténkt ar
lagligt eller [ampligt.

- Du behover dverviaga om det du gor innebér att nya allménna handlingar skapas.
Ta kontakt med stodfunktioner inom omradet och arkivredogorare.

- Du ansvarar for att géra en bedomning av tillforlitligheten hos Al-system/-modell
under utveckling, spridning och anvindning och anpassa bedomningen efter det
specifika omrade dér systemet anvinds.

- Du ska vara uppmarksam pa att du kan fa felaktiga uppgifter och slutsatser.

De svar som Al-system/-modellen ger kan lata rimliga, men kan vara direkt
felaktiga eller pahittade.

- Du behover vara medveten och uppméarksam pa att resultaten som Al-system/-
modeller ger kan forstirka bias mot olika grupper.

Detta ansvar har du som utvecklar Al-system/-modeller:

- Du ansvarar for att Al-systemet &r lagligt och sékert samt att etiska principer
sdkerstélls under hela systemets livscykel.

- Du ansvarar for att Al-systemet tar sirskild hansyn till vara mélgruppers
situationer.

- Du ansvarar for att sdkerstdlla méansklig tillsyn och kontroll 6ver
arbetsprocesserna i Al-systemet.

- Saikerstélla att det gér att identifiera den enhet som ansvarar for beslut som gors i
ett Al-system och att beslutsprocesserna gar att forklara.

Informationssakerhet

Informationssékerhet handlar om att information &r en vardefull tillgang, ibland till och
med livsviktig. Foljderna av att vi inte har tillgang till informationen nér vi behdver den
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(tillgdnglighet), att den &r felaktig (riktighet) eller att obehdriga kan ta del av den
(konfidentialitet) kan bli mycket allvarliga. Darfor behover vi skydda den.

Informationssdkerhet &r i grunden teknikneutralt och omfattar sdvél skydd av muntlig,
pappersbunden som digital information. Informationssédkerhet dr en forutséttning for
cybersékerhet vilken syftar till att skydda digitaliserade system mot antagonistiska hot.
Cybersikerhet och IT-sékerhet samt dataskydd (omfattar skydd av enskildas
personuppgifter) dr en del av informationssikerhetsarbetet.

Al ir ett effektivt verktyg inom cybersikerhet. Aven angripare kan anviinda Al for att
skapa automatiserade, anpassningsbara och effektivt Al-drivna cyberangrepp.

Al-system maste garantera integritets- och uppgiftsskyddet under systemets hela
livscykel. Detta omfattar de uppgifter som anvéndaren har ldmnat inledningsvis samt
information som anvindaren genererar under sitt samspel med systemet (till exempel
output som Al-systemet har genererat for specifika anvidndare eller hur anvindare har
reagerat pa vissa rekommendationer). Al-system behover vara skyddat mot sérbarheter
som gor att systemet kan utnyttjas av motstandare, till exempel genom hackning.
Angrepp kan vara inriktade mot datan (dataforgiftning), modellen (l4ckage) eller den
underliggande infrastrukturen.

Ju mindre tillsyn en ménniska kan utdva 6ver ett Al-system, desto mer omfattande tester
och striangare styrning krivs. Om Al-system blir angripet, till exempel genom fientliga
angrepp, kan bade data och systemets beteende fordndras, vilket innebér att systemet
fattar annorlunda beslut eller stings av helt och héllet. System och data kan ocksé
korrumperas genom avsiktligt fientliga dtgirder. Bristfilliga sdkerhetsprocesser kan ocksa
resultera i felaktiga beslut eller till och med fysiska skador.

Forvaltningens information ska vara informationsklassad och hanteras i system som har
den sdkerhetsniva som informationen kriver. Det giller &ven Al-system/-modeller.

Detta ansvar har du som medarbetare:

- Al-tjénster som du anvinder pa Goteborgs Stads datorer, mobiler och surfplattor
ska endast anvéndas utifran din roll och dina arbetsuppgifter.

- Du ansvarar for att ha sékerstéllt att Al-systemet/-modellen och dess leverantor
endast kan komma &t den information som du avsett.

- Du maste veta att den information som du lagger in i Al-systemet/-modellen inte
kommer att anvéndas for att tréina systemet och om det finns risk for att den
information du lagt in kommer att ateranviandas och spridas.

Detta ansvar har du som utvecklar Al-system/-modeller:

- Du ansvarar for att sdkerstélla att Al-system tas fram, utvecklas och tas i bruk i
enlighet med lagkrav och sékerhetskrav.
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Personuppagifter och sekretess

Att mata in personuppgifter i ett Al-system ér att behandla personuppgifter oavsett om de
lagras eller inte. All behandling av personuppgifter ska folja de grundlidggande
principerna i dataskyddsforordningen och annan lagstiftning for behandling av
personuppgifter inom socialtjénst.

Om och hur bestimmelserna uppfylls maste analyseras innan Al-systemet anvéands for
den tinkta behandlingen. Det innebdr exempelvis att genomfora en
konsekvensbedémning (DPIA), ta fram informationstexter, ta reda p4 om personuppgifter
overfors utanfor EU/EES (i huvudregel forbjudet men kan vara tillatet). De flesta Al-
tjénster skickar data till USA. Om du inte &r séker pa att datan hanteras pa ett sdkert sétt
bor du inte 1dmna ut den.

Utmaningar utifran dataskyddsforordningen ar exempelvis inom omradena; profilering
och automatiserat beslutsfattande, korrekthet, transparenskrav, registrerades réttigheter,
uppgiftsminimering, &indamalsbegransning och konfidentialitet.

Det ar inte tillatet att mata in personuppgifter i en Al-modell for allmédnna dndamal. For
Al-modell for allmdnna &ndamal sisom Copilot och Chat GTP saknas vidare metoder for
att kontrollera respektive leverantors behandling eller sédkerhet. Personuppgifter ska
saledes inte hanteras i sdidana system. Detta géller sjélvfallet &ven uppgifter som omfattas
av sekretess.

Offentlighets- och sekretesslagen (2009:400) anger att det finns bestimmelser om
tystnadsplikt i det allménnas verksamhet och ett férbud att [dmna ut allménna handlingar.
Bestimmelserna avser forbud att roja uppgift, vare sig om detta sker muntligen eller
genom informationen ldamnas ut pa nagot annat satt. Om information delas med en IT-
leverantdr, till exempel genom att laddas upp 1 en molntjénst, utan att det finns en
sekretessbrytande bestimmelse, dr den som lagt upp information skyldig till réjande av
sekretessuppgift. Ett sitt att sékert ladda upp information s att leverantoren inte kan ta
del av den r att kryptera. Att gora sekretessbelagd information tillgénglig for obehorig &r
bara tilldtet om det finns en sekretessbrytande bestimmelse.

Rojande av sekretessbelagda uppgifter genom att mata in dem i ett Al-system/-modell
kan vara straffbart enligt brottsbalken som brott mot tystnadsplikten.

Detta ansvar har du som medarbetare:

- Du har ansvar for att sékerstélla att du inte matar in personuppgifter eller gér
sekretessbelagda uppgifter och personuppgifter tillgdngliga for obehdriga.
- Du behover folja de rutiner som finns avseende behandling av personuppgifter.

Detta ansvar har du som utvecklar Al-system:

- Om Al-systemet ska hantera personuppgifter och/eller sekretessbelagda uppgifter
ansvarar du for att det gors riskanalys och konsekvensbedomning for att avgora
om riskerna kan atgérdas.

- Du ansvarar for att Al-systemet kravstillts/byggs ritt utifrén géllande
lagstiftning.
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Kénslig eller skyddsvérd information

Kénslig och skyddsviard information kan till exempel vara ekonomisk information,
motesanteckningar, planeringar och analyser. Gemensamt &r att informationen, om den
kommer i orétta hdnder, kan riskera att skada organisationen, anstéllda eller enskilda. Att
lagga in kénslig eller skyddsvird information i Al-modeller for allménna dndamél innebér
att informationen kan bli tillgdnglig for andra. Det &r inte tillatet att ldgga in skyddsvérd
eller kénslig information i Al-modeller for allménna &ndamal.

Detta ansvar har du som medarbetare:

- Tareda pa om Al-systemet &r sékert for inmatning av kénslig eller skyddsvérd
information.

- Lagg aldrig in kénslig eller skyddsvird information i ett Al-system/Al-modell
som inte &r sikert.

Detta ansvar har du som utvecklar Al-system:

- Om Al-systemet ska hantera kinslig eller skyddsvérd information s& behdver du
sdkerstilla att systemet har adekvat skydd och skyddsatgérder.

Upphovsriéttsskyddad information

Upphovsritt uppstér i samma stund som ett litterért eller konstnérligt verk skapas.
Diarmed har upphovspersonen en ensamrétt att bestimma vem som far framstélla
exemplar av verket och hur/om verket ska goras tillgéngligt for allminheten. Nér det
finns upphovsritt behovs tillstind. Det géller oavsett om verket publiceras pa nétet eller
sprids pa annat sétt.

I upphovsrittslagen finns dock ett undantag som innebar att det &r tillatet att utvinna
material frin internet — en teknik som kallas text och datautvinning (TDM). TDM ér en
automatiserad teknik som anvinds for att analysera text och data i digital form i syfte att
generera information. Det dr sannolikt att trdningen av Al-verktyget kan ses som text- och
datautvinning. Men detta har inte provats av domstol dnnu. Det &r med andra ord inte
tydligt om det ar tillatet eller otillatet att mata in upphovsrattsskyddat material i ett Al-
system.

I anvindarvillkor for exempelvis ChatGPT anges att det &r den som anvénder tjédnsten
som ansvarar for att inte bryta mot ndgon annans upphovsriatt. Det innebér att det &r du
sjdlv, och inte leverantdren av systemet som gor sig skyldig till upphovsrittsbrott om det
skulle visa sig att det &r olagligt. Var darfor forsiktig och lagg inte in upphovsréttsskyddat
material i Al-tjansten.

Anvindningen av Al-genererat material styrs av anvindarvillkoren. Det &r darfor viktigt
att ldsa villkoren noggrant for att forstd exakt vad du far och inte far géra med Al-
genererat material. Villkoren kan ocksa innehélla regler om betalning for anvdndning av
material utanfor plattformen.
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Detta ansvar har du som medarbetare:

- Du behover tillstdnd frén den som har upphovsritten till ett verk for att fa
anvénda verket.

- Om du anvinder en Al-genererad bild ska det tydligt framga att det &r en Al-
genererad bild. Bildspréket i Goteborgs Stads grafiska profil géller &ven for Al-
bilder.

- Du ér ansvarig att kinna till och agera utifrén anvindarvillkoren.

Detta ansvar har du som utvecklar Al-system:

- Du ansvarar for att upphovsrattsskyddat material anvénds pa ett korrekt sitt.

Al-modeller for allmanna andamal

Al-modeller for allmédnna dandamal (general purpose Al-model) anvénds for att
exempelvis generera text (ChatGPT), mjukvarukod (Copilot), bilder (DALL-E), video
(SORA) eller ljud (Voice Engine). Al-modeller uppvisar betydande generalitet och kan
pa ett kompetent sitt utfora ett brett spektrum av distinkta uppgifter och integreras i en
rad system eller tillimpningar i efterfoljande led. Al-modeller ar vésentliga komponenter
1 Al-system men utgor inte i sig sjédlva ett Al-system. Al-modeller kraver tilldgg av
ytterligare komponenter, till exempel ett anvéndargranssnitt, for att bli Al-system. Al-
forordningen stéller olika krav pd Al-modeller for allménna dndamél och Al-system.

Stora generativa Al-modeller &r ett typiskt exempel pa en Al-modell for allménna
dandamal, eftersom de mojliggor flexibel generering av innehall som latt kan rymma ett
brett spektrum av sérskiljande uppgifter.

Nér du anvénder en Al-modell dr det du personligen som tar ansvar fér den information
som du ldgger in i Al-modellen och leverantéren anvinder informationen pé det sitt som
framgér av anvindarvillkoren. Du har ddrmed ett personligt ansvar och du behover vara
medveten om att du anviander Al-modell for allménna dndamal pé egen risk. Risken som
du tar 6kar ju mindre kunskap du har om modellen, hur informationen hanteras, bearbetas
och lagras samt delas.

Detta ansvar har du som medarbetare:

- Du ansvarar for att kdnna till och f6lja de anvindarvillkor som géller for Al-
tjénsten.

- Léagg aldrig in personuppgifter, sekretessuppgifter, kénslig eller skyddsvéard
information i en Al-modell f6r allménna &ndamal.

- Sakerstéll att du har en god kunskap om Al-modellen och hur den fungerar.
Anvind aldrig Al-modeller som &r helt nya eller kommer fréan en okédnd
avsdndare.

- Sakerstéll att du aldrig ger Al-modellen atkomst till den information som finns pa
din dator.

Forvaltningen for funktionsstdds anvisning for Al
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Copilot

Copilot &r Microsofts Al-modell och en del av Microsofts 365-miljo (M365) som vi har i
Staden. Det innebér att den information du matar in hanteras i Microsofts molntjanst pa
samma sétt som informationen i OneDrive eller Outlook.

Niér du dr inloggad med ditt Staden-konto och anvinder Copilot (tidigare kallat for Bing
Chat Enterprise) far du en ikon och texten ”Skyddad” i gront. I detta skyddade lage
raknas Copilot inte som ett allmént tillgdngligt Al-system. Om du déremot inte dr
inloggad &r Copilot en Al-modell for allménna d&ndamél och reglerna ovan géller.

Copilot dr avsett for att generera, strukturera, sammanfatta och forbéttra text om olika
amnen. Det finns séllan anledning att i samband med det behandla personuppgifter.

Detta ansvar har du som medarbetare:

- Du ansvarar for att sikerstilla att system med sekretessuppgifter ar stingda i
samband med att Copilot anvénds. Detta for att minimera risken for dverforing.

- Lagg aldrig in personuppgifter, sekretessuppgifter, kénslig eller skyddsvérd
information i en Al-modell f6r allménna &ndamal.

Anvanda resultatet

Al-genererade texter kan innehalla felaktigheter. Texterna kan vara tydliga och
Overtygande men dnda innehalla faktaméssiga fel. Du behdver alltid ha ett kritiskt
forhéllningssétt till information, oavsett om den kommer fran en chattbott eller fran ett
Al-system. Det dr du som ansvarar for resultatet och hur du anvénder det. Dérfor ar det
viktigt att du behandlar Al-genererad text som ett utkast och att du kontrollerar efter
faktafel, olampliga budskap, fordomar och sa vidare.

Al-generade texter tas fram med en sprakmodell som baseras pa sannolikhet (berdknar
vilket kommande ord som &r mest troligt) och baseras pa killor som du inte skulle lite pa
1 andra sammanhang. Resultatet du far kan ocksa bli olika om du stéller samma fraga mer
dn en gang. Al-genererade texter och media kan innehalla féordomar, vinklade eller
olampliga budskap trots de filter som de anvinder.

Detta ansvar har du som medarbetare

- Du ansvarar for att granska text och sékerstilla att den 4r korrekt, har rétt tonalitet
och ar fri fran fordomar, vinklade eller oldmpliga budskap samt ar i linje med
forvaltningens uppdrag och forhéllningssétt.

- Du kan inte dverlata din professionella beddmning till resultatet fran en Al-tjénst.
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Anskaffa, utveckla och infora Al-system

Nar ett Al-system eller modell ska kdpas, utvecklas och inforas behdver det ske utifran
samma principer som en digital tjanst/system. Klassning av information och riskanalys &r
underlag till kravstéllning tillsammans med de sedvanliga kraven utifran behov, arkiv,
teknik och lagstiftning. Férutom riskanalys och konsekvensbedomning sé ska det for ett
Al-system dven goras en analys utifran Al-férordningen for att klassificera typ av Al-
system. Typ av Al-system och riskniva styr vilka krav som stills pé dels leverantoren,
dels anvéindaren.

Den som ansvarar for att anskaffa eller skapa system ska sikerstélla bdde systemets och
leverantdrens formaga att skydda informationen, att Al-systemet uppfyller alla krav som
ska stéllas utifrén tillaimplig lagstiftning och funktionalitet.

Skapa Al-system

Det finns flera mdjligheter att skapa eller utveckla egna Al-system eller modeller. Ett
exempel dr Power Platform som &r en molnbaserad ”low-code” plattform frén Microsoft
och en del i Stadens M365- milj6 och ger mdjligheter att skapa egna Al-system.
Plattformen gor det l4tt att komma igdng med att utforska Al i olika sammanhang samt att
pa ett enkelt sitt ta en idé till ndgot som kan testas och utvirderas.

Plattformen innehaller manga olika byggblock och fler Al-tekniker tillkommer i takt med
teknikens utveckling. Nér du ska skapa ett Al-system med hjilp av Power Platform sa
behover du gora det i enlighet med lagstiftning och styrande dokument.

Téank pa att det Al-system som du har skapat kanske inte &r lampligt att skalas upp och tas
i bruk i Power Platform om den inte &r forenlig med det som anges i denna anvisning. Din
idé kan dock ligga till grund for utveckling i en annan plattform eller sa méste den
anpassas innan den kan skalas upp och tas 1 drift.

Detta ansvar har du som utvecklar Al-system-/modell:

- Du ansvarar for att aldrig l4gga in verkliga personuppgifter, sekretessuppgifter,
kénslig eller skyddsvérd information nér du laborerar med och testar Al-teknik i
Power plattformen.

- Du ansvarar for att ha sdkerstéllt alla sdkerhets- och lagmaissiga krav och aspekter
innan systemet sitts i drift.

Definitioner fran Al-forordningen artikel 3:

Al-system: ett maskinbaserat system som é&r utformat for att fungera med varierande grad
av autonomi och som kan uppvisa anpassningsforméga efter inforande och som, for
uttryckliga eller underforstddda mal, drar slutsatser hérledda fran den indata det tar emot,
om hur utdata sdsom forutsiagelser, innehall, rekommendationer eller beslut som kan
paverka fysiska eller virtuella miljoer ska genereras.
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Al-modell for allminna dndamal: en Al-modell, dven nér en sddan Al-modell trinas
med en stor mdngd data med hjélp av sjalvovervakning i stor skala, som uppvisar
betydande generalitet och pé ett kompetent sétt kan utfora ett brett spektrum av distinkta
uppgifter oavsett hur modellen sldppts ut pa marknaden och som kan integreras i en rad
system eller tillampningar i efterf6ljande led, utom Al-modeller som anvinds for
forsknings-, utvecklings- eller prototypverksamhet innan de slapps ut pd marknaden.

Al-system for allméinna dndamal: ett Al-system som bygger pa en Al-modell for
allménna &ndamal och som har kapacitet att tjana en rad olika &ndamal, bade for direkt
anvandning och fOr integrering i andra Al-system.

Risk: kombinationen av sannolikheten for skada och denna skadas allvarlighetsgrad.

Leverantor: en fysisk eller juridisk person, en offentlig myndighet, en byr4 eller ett annat
organ som utvecklar ett Al-system eller en Al-modell for allmédnna d&ndamal eller som har
ett Al-system eller en Al-modell for allménna dndamaél och sldpper ut det eller den pa
marknaden eller tar Al-systemet i bruk i eget namn eller under eget varumarke, antingen
mot betalning eller kostnadsfritt.

Avsett Andamal: den anviandning for vilken ett Al-system &r avsett av leverantdren,
inbegripet det specifika anvindningssammanhanget och de specifika anvindnings-
villkoren, enligt specifikationerna i de uppgifter som tillhandahalls av leverantoren i
bruksanvisningen, reklam- eller forsidljningsmaterial och uttalanden samt i den tekniska
dokumentationen.
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